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1.	Resumen	Ejecutivo
En	el	modelo	de	negocio	de	agente	de	caja,	el	mayor	riesgo	no	es	 la	volatilidad	del	mercado,	sino	 la	pérdida	directa	de	capital	por
fraudes	 operativos.	 En	 América	 Latina,	 el	 auge	 de	 las	 billeteras	 digitales	 (Nequi,	 Yape,	 Plin,	 SPEI,	 Mercado	 Pago)	 ha	 agilizado	 las
transacciones,	pero	también	ha	sofisticado	los	vectores	de	ataque	de	estafadores.

Este	informe	desglosa	las	5	modalidades	de	fraude	más	recurrentes	contra	agentes	en	la	región,	proporciona	un	protocolo	de	verificación
infalible	(checklist)	y	establece	estándares	de	higiene	digital	para	dispositivos	de	trabajo.	La	premisa	central	es	clara:	el	cumplimiento
(compliance)	no	es	un	obstáculo	para	la	velocidad	del	negocio;	es	el	único	garante	de	la	sostenibilidad	del	capital.

5
Esquemas	de	fraude	recurrentes
identificados	y	documentados

4	pasos
Protocolo	de	verificación	obligatorio

antes	de	cada	operación

15	min
Ventana	crítica	de	respuesta	ante	un

incidente	sospechado

3	capas
De	higiene	digital:	dispositivo,	apps	y

comportamiento

Por	qué	importa	este	informe
Un	solo	incidente	de	fraude	no	detectado	puede	borrar	semanas	de	margen	neto	acumulado.	La	disciplina	de	verificación	es,	en
términos	financieros,	la	inversión	con	el	mejor	retorno	disponible	para	un	agente	—	su	costo	es	cero	y	su	beneficio	es	la	supervivencia
del	negocio.



2.	Anatomía	del	Fraude:	Top	5	Esquemas	contra	Agentes	en	LATAM
Basado	 en	 reportes	 de	 incidentes	 de	 redes	 de	 agentes	 y	 análisis	 de	 ciberseguridad	 financiera	 (2025-2026),	 estos	 son	 los	 patrones	 de
ataque	más	frecuentes.

Figura	1.	Matriz	de	riesgo	relativo	(frecuencia	×	impacto)	de	los	5	esquemas	de	fraude	analizados.

1.	El	Triángulo	Fraudulento	(Triangulation	Fraud)
Modus	operandi:	el	estafador	contacta	a	una	víctima	inocente	(ej.	en	Facebook	Marketplace)	ofreciendo	un	producto	a	precio	bajo.
La	víctima	debe	pagar	a	una	"tercera	persona"	(el	Agente).	El	estafador	le	da	al	Agente	los	datos	de	la	víctima,	y	a	la	víctima	le	da	los
datos	del	Agente.
El	daño:	el	Agente	recibe	el	dinero	legítimo	de	la	víctima,	pero	acredita	el	saldo	digital	o	entrega	efectivo	al	estafador.	Días	después,
la	víctima	denuncia	el	fraude	ante	su	banco;	el	banco	congela	la	cuenta	del	Agente	y	revierte	el	cargo.	El	Agente	pierde	el	dinero	y	el
saldo	digital	entregado.
Señal	de	alerta:	el	nombre	del	titular	de	la	cuenta	que	envía	el	dinero	no	coincide	con	el	nombre	registrado	en	la	cuenta	de	juego
del	solicitante.

Figura	2.	Flujo	del	Triángulo	Fraudulento:	la	desconexión	entre	quién	paga	y	quién	recibe	el	saldo	es	la	señal	de	alerta	central.

2.	Comprobantes	de	Pago	Falsificados	("La	Captura	Editada")
Modus	operandi:	el	"cliente"	envía	una	captura	de	pantalla	o	un	PDF	que	simula	ser	un	comprobante	de	transferencia	exitosa,
presionando	al	agente	para	que	libere	el	saldo	o	el	efectivo	de	inmediato	("ya	te	pagué,	apúrate	que	tengo	prisa").
El	daño:	el	comprobante	es	una	edición	digital	o	una	app	falsa	que	simula	transferencias.	El	dinero	nunca	llegó.
Señal	de	alerta:	presión	por	tiempo,	negativa	a	esperar	la	confirmación	real	en	la	app	bancaria,	o	comprobantes	con	formatos
ligeramente	distintos	a	los	oficiales.



3.	Reversión	Maliciosa	o	"Chargeback"	en	Apps	Bancarias
Modus	operandi:	el	usuario	realiza	una	transferencia	real	desde	su	app	bancaria.	El	agente,	al	ver	la	notificación,	entrega	el
efectivo	o	acredita	el	saldo.	Inmediatamente,	el	usuario	utiliza	la	función	de	"reportar	transacción	no	reconocida"	o	"cancelar
transferencia"	dentro	de	la	ventana	de	gracia	que	ofrecen	algunos	bancos.
El	daño:	el	banco	retira	el	fondo	de	la	cuenta	del	agente	días	después,	dejando	un	saldo	en	negativo.
Señal	de	alerta:	clientes	nuevos	que	solicitan	montos	inusualmente	altos	en	su	primera	operación	y	usan	métodos	de	pago	con
opciones	de	reversión	(tarjetas	de	crédito	en	lugar	de	débito,	o	billeteras	con	saldo	prepagado).



4.	Suplantación	de	Identidad	(Soporte	Técnico	o	"Master	Agente"	Falso)
Modus	operandi:	el	agente	recibe	un	mensaje	por	Telegram	o	WhatsApp	de	alguien	que	se	hace	pasar	por	el	"Soporte	de	1xBet"	o
un	"Supervisor	de	Red",	solicitando	las	credenciales	de	acceso,	un	código	SMS	o	una	"transferencia	de	prueba"	para	verificar	la
cuenta.
El	daño:	pérdida	total	de	acceso	a	la	cuenta	de	agente	y	vaciado	del	saldo	digital.
Señal	de	alerta:	cualquier	solicitud	de	contraseñas,	códigos	2FA	o	transferencias	"de	prueba"	por	parte	de	un	tercero.	El	soporte
oficial	nunca	pide	estas	cosas	por	chat.

5.	El	"Cliente	Apresurado"	(Ingeniería	Social)
Modus	operandi:	no	es	una	técnica	tecnológica,	sino	psicológica.	El	estafador	crea	una	falsa	sensación	de	urgencia	("estoy	en	la
puerta",	"se	me	va	el	vuelo",	"es	una	emergencia	médica")	para	que	el	agente,	por	empatía	o	presión,	se	salte	su	propio	protocolo	de
verificación.
El	daño:	facilita	la	ejecución	de	cualquiera	de	los	fraudes	anteriores	al	anular	el	criterio	lógico	del	agente.

Resumen	comparativo	de	los	5	esquemas

# Esquema Vector	principal Momento	típico	de	detección

1 Triángulo	Fraudulento Discrepancia	de	titularidad Días	después	(denuncia	del	banco)

2 Comprobante	falsificado Presión	por	tiempo Inmediato,	si	se	verifica	el	saldo	real

3 Chargeback	malicioso Ventana	de	reversión	bancaria Días	después	(contracargo)

4 Suplantación	de	soporte Ingeniería	social	vía	chat Inmediato	tras	la	pérdida	de	acceso

5 Cliente	apresurado Presión	psicológica Variable	—	habilita	a	los	otros	4



3.	El	Protocolo	de	Verificación	Infalible	(Checklist	Operativo)
Ninguna	 transacción	debe	procesarse	 sin	 completar	 este	 checklist	 de	4	pasos.	 Este	protocolo	debe	 ser	 inquebrantable,	 sin	 importar	 la
presión	del	cliente.

✔	Paso	1	—	Regla	de	Oro	de	la	Coincidencia	de	Identidad	(Match	de	Titularidad)
El	nombre	y	apellido	del	titular	de	la	cuenta	bancaria	que	envía	el	dinero	deben	coincidir	exactamente	con	el	nombre	registrado	en	la
cuenta	de	la	plataforma	de	juego.
Acción:	si	hay	discrepancia,	se	rechaza	la	operación	inmediatamente.	No	se	aceptan	terceros	bajo	ninguna	circunstancia.

✔	Paso	2	—	Verificación	Activa	del	Saldo	(No	confiar	en	notificaciones)
Las	notificaciones	push	del	banco	o	SMS	pueden	ser	falsificadas	o	retrasadas.
Acción:	el	agente	debe	abrir	manualmente	su	aplicación	bancaria,	actualizar	el	saldo	y	verificar	que	el	monto	haya	ingresado	y	esté
disponible	(no	"en	proceso"	o	"retenido").

✔	Paso	3	—	Validación	del	ID	de	Transacción
En	montos	superiores	a	un	umbral	definido	(ej.	$100	USD),	solicitar	al	cliente	el	ID	o	número	de	referencia	de	la	operación	y	cruzarlo
con	el	historial	de	movimientos	del	banco	del	agente.

✔	Paso	4	—	Evaluación	de	Comportamiento	(Red	Flags)
¿El	cliente	presiona	para	saltar	pasos?	¿Se	niega	a	mostrar	una	captura	de	su	perfil	de	usuario	(tapando	datos	sensibles,	pero
mostrando	el	nombre)?
Acción:	si	la	respuesta	es	SÍ	a	alguna,	se	pausa	la	operación	y	se	escala	a	un	supervisor.

Tabla	de	referencia	rápida

Paso Verificación Si	falla	→	acción

1.	Titularidad Nombre	del	remitente	=	nombre	en	la	cuenta	de	juego Rechazar	de	inmediato,	sin	excepciones

2.	Saldo	activo Confirmar	en	la	app	bancaria,	no	en	notificaciones No	liberar	saldo	hasta	confirmación	manual

3.	ID	de	transacción Cruzar	referencia	con	historial	real	(montos	>	$100) Pausar	y	solicitar	comprobante	adicional

4.	Comportamiento Sin	presión,	perfil	visible,	sin	negativas Escalar	a	supervisor	antes	de	continuar



4.	Higiene	Digital	y	Ciberseguridad	del	Terminal	de	Trabajo
El	dispositivo	del	agente	(smartphone	o	terminal	con	apps	como	MobCash,	banca	móvil	y	Telegram)	es	 la	llave	de	la	caja	fuerte.	Su
protección	es	no	negociable.

Figura	3.	Las	tres	capas	de	protección	del	terminal	de	trabajo	del	agente.

A.	Protección	del	dispositivo
Biometría	obligatoria:	el	desbloqueo	del	teléfono	y	de	cada	app	bancaria/de	agente	debe	requerir	huella	dactilar	o	reconocimiento
facial.	No	usar	PINs	simples	(1234,	fechas	de	nacimiento).
Cero	"root"	o	"jailbreak":	nunca	instalar	el	software	de	agente	en	un	teléfono	con	permisos	de	administrador	modificados	—	estas
vulnerabilidades	permiten	keyloggers	que	registran	todo	lo	que	se	escribe	en	pantalla.
Actualizaciones:	mantener	el	sistema	operativo	(iOS/Android)	y	todas	las	aplicaciones	al	día	para	parchear	vulnerabilidades	de
seguridad.

B.	Prevención	de	phishing	y	secuestro	de	sesión
La	Regla	del	Enlace	Cero:	nunca	hacer	clic	en	enlaces	recibidos	por	SMS,	WhatsApp	o	Telegram	que	prometan	"bonos",
"actualizaciones	de	cuenta"	o	"verificación	urgente".	Escribir	siempre	la	URL	manualmente	o	usar	accesos	directos	guardados.
Autenticación	de	Dos	Factores	(2FA):	activarla	—	preferiblemente	con	una	app	autenticadora	como	Google	Authenticator	o	Authy,
no	por	SMS	—	en	la	cuenta	de	agente,	correo	electrónico	y	Telegram.
Gestión	de	sesiones:	cerrar	sesión	en	el	terminal	al	finalizar	la	jornada.	No	permitir	que	nadie	más	use	el	teléfono	"solo	por	un
minuto".

C.	Seguridad	en	la	comunicación
Canales	oficiales:	verificar	que	el	contacto	con	soporte	o	el	master-agente	se	realice	únicamente	a	través	de	canales	oficiales
verificados	(usuario	de	Telegram	con	check	de	verificación	o	ID	numérico	conocido).
Prohibición	de	compartir	pantalla:	nunca	aceptar	solicitudes	de	"Soporte	Remoto"	(AnyDesk,	TeamViewer)	de	personas	que	dicen
ser	del	banco	o	de	la	plataforma	—	es	un	método	común	para	robar	credenciales	en	tiempo	real.

⚠	Recordatorio	crítico
El	soporte	oficial	de	una	plataforma	nunca	pide	contraseñas,	códigos	2FA	ni	"transferencias	de	prueba"	por	chat.	Cualquier	solicitud
de	este	tipo	es,	por	definición,	un	intento	de	fraude.



5.	Protocolo	de	Respuesta	ante	Incidentes
Si	se	sospecha	o	se	confirma	un	intento	de	fraude,	el	agente	debe	actuar	en	los	primeros	15	minutos.

Figura	4.	Línea	de	tiempo	de	respuesta	inmediata	ante	un	incidente	de	fraude.

Paso Acción Detalle

1 	Congelar Detener	toda	transacción	con	ese	usuario	o
cuenta Inmediato,	antes	de	cualquier	otra	acción

2 	Documentar Guardar	evidencia	sin	manipularla Capturas	de	la	conversación,	perfil	del	usuario,	número	de	teléfono,
comprobante	falso

3 	Reportar
interno

Notificar	al	supervisor	o	soporte	de	la
plataforma

Con	toda	la	evidencia,	para	bloquear	la	cuenta	del	jugador	y	proteger	a	otros
agentes	de	la	red

4 	Reportar
externo

Denuncia	ante	banco	y	autoridades
cibernéticas	locales

Si	hubo	pérdida	financiera	(ej.	Policía	Cibernética	en	México,	GAULA	en
Colombia)



6.	Conclusiones	Estratégicas

La	rentabilidad	se	mide	en	volumen	neto,	no	bruto
La	rentabilidad	de	un	agente	no	se	mide	por	el	volumen	bruto	que	procesa,	sino	por	el	volumen	neto	que	logra	proteger.
Implementar	un	protocolo	de	verificación	estricto	puede	hacer	que	se	pierda	una	operación	sospechosa	al	mes,	pero	evitará	la
pérdida	total	del	capital	de	trabajo	en	un	solo	incidente	de	fraude.

La	disciplina	es	gratuita	—	y	es	la	herramienta	más	poderosa
La	disciplina	en	la	"Regla	de	Oro"	(coincidencia	de	titularidad)	y	la	higiene	digital	son	las	herramientas	más	poderosas	y	gratuitas	con
las	que	cuenta	un	agente	para	garantizar	la	longevidad	de	su	negocio	en	el	mercado	latinoamericano.

Los	agentes	interesados	en	formalizar	su	operación,	acceder	a	materiales	de	capacitación	anti-fraude	y	conectarse	con	la	red	de	soporte
pueden	encontrar	más	recursos	en	1xbet-agente.com.

7.	Fuentes	y	Metodología
ESET	Latinoamérica:	informes	anuales	sobre	amenazas	móviles,	phishing	e	ingeniería	social	en	la	región	(2025-2026).
Chainalysis:	Crypto	Crime	Report,	análisis	de	patrones	de	triangulación	y	lavado	de	activos	a	través	de	P2P.
Superintendencias	Financieras	Regionales:	guías	de	prevención	de	fraude	electrónico	de	la	SFC	(Colombia),	CNBV	(México)	y	SBS
(Perú).
Datos	internos	de	redes	de	agentes:	análisis	anonimizado	de	patrones	de	rechazo	y	bloqueo	de	cuentas	por	actividad	sospechosa
en	el	ecosistema	de	agentes	de	iGaming.

Descargo	de	responsabilidad:	este	documento	es	una	guía	de	mejores	prácticas.	La	prevención	del	fraude	requiere	vigilancia	constante.	1xbet-
agente.com	promueve	el	juego	responsable	y	la	operación	estricta	dentro	de	los	marcos	legales	de	cada	jurisdicción.

https://1xbet-agente.com/
https://1xbet-agente.com/

